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Mehr Sicherheit ... notwendig?

_/ Standardization: TCPA - TCG il ‘

/ Trusted Platform Module i ‘

_/ Marktausblick I ‘
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- Aufgaben von Sicherheit

Eindeutige Identifizierung von Personen und Systen

R isierung o “Mit wem spreche ich?”

« Daten werden nicht manipuliert

Datenintegritat * “Sind das die Daten, die ich erwartet habe?”

e Das System wurde nicht verandert

e integritat e “Ist mein PC immer noch unmanipuliert?”

 Verhindern von Abhdren und Tracken

Rlelicnkett  “Hortjemand zu? Uberwacht mich jemand?”

» Verflgbarkeit von Daten: anytime, anywhere

Verfugbarkeit « “Habe ich Zugang?’
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(T,}iinem, E-Commerce und Privatsphare

Hacker, Sabotage

und Viren haben in 2002
einen Schaden von

erzeugt?

"If electronic commerce is to live up to its
full potential, consumers must have

confidence in their ability to maintain their
privacy, as well as other critical consumer

f - 1
(Eé(féﬁecftllmwre};s&nance
t the U.S. Treasury Department Mehr als
wurden in 2002 offiziell
berichtet?
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Grenzenloses Internet

Offene Netzwerke werden fiur die heutige Kommunikation und
Geschéaftsbeziehungen benotigt ...

.. setzen aber ausreichenden Schutz fur Informationen und IP vor:
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i COMpULING:
~ “Kann ich meinem Endgerat vertrauen?”

Kommunikation kann
abgesichert werden ...

.. die Angriffe erfolgeg
auf die Endgerate

Secure Mobile Solutions
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(T,;iin_eﬂn Viren, Trojaner, Wirmer ...
~ Wie sichere ich meine digitale ldentitat

Angeblicher Millionen-Kauf: eBay-Kunde erstattet
Anzeige

Die angebliche Ersteigerung unter anderem eines Grundstticks in
Leipzig, eines Nobelautos, eines Ultraleichtflugzeuges, eines Bildes von
Andy Warhol oder eines externen Herzschrittmachers durch einen
Munchner Gértner auf dem Online-A uktionshaus eBay stellt die Polizei
vor Rétsel. Insgesamt 39 Artikel im Gesamtwert von rund 1,4 Millionen
Euro sind unter dem Namen des eBay-Nutzers ersteigert worden. Der
22-Jahrige leugne die Kaufantrége Uber das I nter net-Auktionshaus und
sehe sich als Opfer eines unbekannten Computer kriminellen, bestétigte
ein Polizeisprecher ...

Quelle: heise-onling, 23.4.03
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ilicon Based Security

IS the Key

.......
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to Trust

In Tomorrow's Information Society.
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» Standardization: TCPA - TCG
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C.,,fm“,_, Trusted Computing
——FEinfache"“ Sicherheit

Ziel:
Vertrauen in Netze, Endgerate und
E-Business

' Marktanforderung:
Sichere Losungen in Applikationen
\\\\\ \\\\\ mit geringer Sicherheitsexpertise
= BEinfach zu nutzende Sicherheit
— ki WmStandard fir Sicherheit
(plattformunabhangig)
m, TUV* fur Sicherheitsprodukte
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Der Beginn:
Die Trusted Computing Platform Alliance (TCPA)

B 1999 grundeten Compaq, Hewlett Packard, IBM, Intel und
Microsoft die

Ziel: der Trusted Cllent

Das Endgerat (PC, Notebook, PDA, Handy) dem der
Benutzer und der Kommunikationspartner bei Transaktionen
und E-Commerce Applikationen vertrauen ka

Basis: das Trusted Platform Module (TPM)

Mehr als 200 Firmen entlang der Wertschdpfungskette traten
der TCPA bei

Der TCPA Standard V1.1b istseit 2001 verfugbar und wird
implementiert.

Die TCPA hat mit der Grindung der TCG ihre Aktivitaten

. Secure Mobile Solutions
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Q—/' Die Trusted Computing Group (TC TCG

B Die Trusted Computing Group wurde im April 2003
gegrundet und ist der Nachfolger der TCPA, fur die
Spezifikationen von Trusted Computing

B Die TCGist eine offene Industrie-Standard-Organisation

Gegriundet als Non-Profit Organisation

Offenes Mitgliedermodell mit unterschiedlichen Levels
(Promoter, Contributor, Adopter)

AMD, HP, IBM, Intel und Microsoft als erstes Board of
Directors

Supermajority voting
RAND Patentlizenzpolitik zwischen Mitgliedern

Logo-Programm geplant

B Mehr Informationen: www.trustedcomputinggroup.org

SMS SEC PS, tr
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TCG-konforme Produkte sind bereits im Markt

PCs / Notebooks Referenzdesigns

seit Mai 2002

[éF]Seit Mai 2003

SMS SEC PS, tr ~ Secure Mobile Solutions
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_/ Mehr Sicherheit ... notwendig?

_/ Standardization: TCPA - TCG il

» Trusted Platform Module

_/ Marktausblick - ‘
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Was macht es?

Das Trusted Platform Module (TPM)

A

SMS SEC PS, tr
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B Prifen der System Integritat

Wie ist der Status der Hardware
und der Software?

B Authentisierung und attestieren
des Sicherheitsstatus der
Plattform

Information fir Benutzer und
Kommunikationspartner (falls vom
Benutzer autorisiert)

B Sichere Speicher
fir Schlissel und andere
Geheimnisse des Benutzers

B Volle Benutzerkontrolle

Der Benutzer kontrolliert den
Einsatz des TPM

Secure Mobile Solutions
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Das Trusted Platform Module (TPM)
Was ist es?

Ein Sicherheitscontroller

fest mit dem Mainboard der Plattform verbunden
(e.g. PC, Notebook, PDA, Handy, ...)

aber ein separater Baustein (nicht im Hauptprozessor)

mit der Fahigkeit logischen (=Software-) und
physikalischen Angriffen zu widerstehen, um die
Geheimnisse des Benutzers zu schitzen

sicherheitsevaluiert durch eine unabhéangige Common
Criteria Zertifizierung

integriert in den Boot-Prozess und in das
Betriebssystem

Secure Mobile Solutions
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~ Die TPM L0Osung

Verbunden mitde
LPC-Bus*

PC als
| Trusted Platform

Integrierte Hardware L6sung auf dem Mainboard
gemald der TCG Spezifikation

Sicherer Speicher @ Kryptographie [chlusselerzeugun@ SW Integration

B High-Performance

B System LOsung

B Geschitzter Nicht- RSA-Accelerator ® True Random _BIOS
Flichtiger Speicher B Hash Accelerator Number Generator
(SHA-1) - Host SW (TSS

Secure Mobile Solutions
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Mainboard-Architektur mit TPM

n
or - Superl

(SDRAM
|

PS/2
Par SER

LPC*

Low Pin Count Bus

FD

PC Plattform

~ Secure Mobile Solutions
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C/ TPM Software Konfiguration E
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Beispiele fur Applikationen:

» Datei-Verschlisselung

Secure Log-On

Applikationen via MS-CAPI oder
PKCS#11 (e.g. Outlook,
Explorer, Netscape)

APllayer o pK]

VPN

n using n using
PKCS#1

=0
Appli}ati AL)pIicatit

MS-CAP] PKCS#1

TSS-API

~ BIOS Boot Block
TPM BIOS Driver Library

(TCG Software Stack)

TPM Firmware

-~ Application SW

Té é | éof tware

TCG = Trusted Computing Group CSP = Crypto Service Provider
TSS= TCG Software Stack AP = Application Programming Interface
TPM = Trusted Platform Module MS-CAPI = Microsoft Crypto Application Programming Interface

Secure Mobile Solutions
Copyright © Infineon Technologies 2003. All ights reserved.
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~ Zertifikkate und Identitaten

B Endorsement Key Pair (EK)

— Das EK ist ein eindeutiges Schlisselpaar je TPM

— Es tragt die digitale Unterschrift des TPM-Herstellers, der
damit bestatigt, dass

m es sich um ein Hardware-TPM handelt,
m das gemald TCG Spezifikation hergestellt wurde

m Das TPMwird nicht fir Authentisierung bei Services oder
Digitalen Signaturen verwendet

B Attestation Identity Key Pair (AlK)
— Es kdnnen beliebig viele Identitaten erzeugt werden
— Das Vertrauen des EK wird auf die AlKs uUbergeben.

— Diese haben keinen expliziten Link zum EK

Secure Mobile Solutions
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Wiieon  17USted Platform
—  Fertigungsschritte

Erzeugung
des EK

Erzeugung
des Platform
Credential

Erzeugung Integration des _
Produktion des des EK TPM auf die Auslieferung
TPM Credential Plattform
EK = Endorsement Key Pair / Eindeutiges Schltsselpaar fir ein TPM Secure Mobile Solutions
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Nutzung von Zertifikaten

|l

Der Owner
aktiviert das
TPM

Der Owner
lasst das
TPM AIKs
erzeugen

Erhalt der
Trusted
Platform

SMS SEC PS, tr
20030702 Seite 22

AIK = Attestation Identity Key Pair / beliebig viele pro TPM

Anforderung
eines Services
unter Nutzung

des AIK

Der Benutzer
entscheidet,
ob er das TPM
benutzt

Secure Mobile Solutions
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_/ Mehr Sicherheit ... notwendig?

_/ Standardization: TCPA - TCG il

/ Trusted Platform Module i ‘

» Marktausblick
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hiieon ~ 17USted Client
Das integrale Sicherheitskonzept

B Der Trusted Client ist nicht nur der PC mit dem TPM - es ist das Gerét
mit allen angeschlossenen Sicherheitskomponenten

Trusted Client

B e

FINGER (2 CARD

e P Lo
: l Sicherheitsfunktionalitat
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~ Plattform-Sicherheit in Netzen
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