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Quellen

* Vortrag “Security mechamsms of the
biometrically enhanced passport” von Dr. Denms
Kiigler (BSI)

* “Risiko Reisepass?” - c't 5'05

* http://www.1cao.int/mrtd/

*  http/fwanwr 1cao antficao/en/ath /fal imutd/tagmirtd 1 5/DocsTagMrtdls WPO10 _en pdf
s httpMwrawr epicoorg/privacy/id/frid passports-0405 pdf
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Wie es dazu kam...

* 13.12.2004: EU-Rat beschliel3t Reisepasse mut
dann gespeicherten biometnschen Daten

* MalBigebliches Gremium: ICAO (International
Civil Aviation Organization)
— Veroffentlicht Rahmenspezifikationen fiir Passe

* Logical data structure, digital signatures, biometric
depl oyment

— Dr. Kiigler (BSI) arbeitet an den ersten beiden mit
— ...war Referent auf der SPC 2005

— ...und da waren auch wir :-)
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(Kryptographische) Designziele

* Falschungssicherheit
- PKI-Zertifikate
* Kopierschutz
- Verwendung eimes SmartCard-Chips
* Zugnitskontrolle
- Gegenseitige Authentisierung der beteiligten Gerite
* (moglichst) patentfrei
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— Daten wie bisher

e .zuatzlich: RFID-Chip

— Daten der machine readable zone (MRZ)
— Encoded face (JPEG)

* Pal3 auch ohne RFID giiltig! e
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Dacument Type

Issuing State or organization

Mame [af Holder)

Autbau des Passes
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* Mogliche weitere
Daten:
* Weitere biometrische
M erkmale
* Visa-Informationen, - EEE"::;,:# :,
Reisevermerke (DG17+) Structure Feature(s)

® “persons to notify”
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DG13 Optional Detail(s)
DG 14 Resaryad for Future Usea

Active Authentication Public Key Info
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RFID

* Radio Frequency Identification
* Fur passive RFIDs: Stromquelle = Tragerwelle

* Auslese-Entfernung: 10-15 cm

— ...aber Abhoren mit geeigneten Antennen auch
mehrere Meter

- Geplante USA-Schutzvorrichtung: Metallfolie 1m Pal
* Ansprechen der Chips iiber deren ID
— Unique Identifier!
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'sschutz

Zugri

* Zu Beginn: Chip gesperrt
— Chip wiahlt zufallige ID fiir Kommunikation
* Basic access control

— Optische Infos vom Ausweis benotigt
— Zugang zu Daten der MRZ plus Bild

* Extended access control

— Besteht aus Chip authentication und Terminal
authentication

- Zugang zu sensitiven Daten (z.B. Fingerabdruck)
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Verwendete Vertahren

* Secret Key: 3DES
e Hashfunktionen: SHA1, SHA256, SHAS512

* Public Key:

Landerebene Herstellerebene
RSA/DSA 3072 2048
ECDSA 256 224

* Signaturen: “Card verifiable signatures™

Ths e Pl -Faeca — 200° Ttn -hlkit



Basic access control

Zugriffschliissel k auf MRZ optisch auslesen
Karte vorhanden Berechne daraus Schliissel k
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Sitzungsschliissel aus

Schliisselhillften erz. (xor)
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Basic access control

* Verwendeter Algorithmus: 3DES

* Problem: Entropie der verwendeten MRZ-Daten:

— ~56 Bit bel numenischen MRZ-Daten
- ~73 Bit be1 alphanumerischen MRZ-Daten
— Nur numernsche Daten mt Priifziffer: Bleiben ~40 Bit

* Daher: Nur Zugnff auf Daten, die auch optisch
ablesbar wéren

e Restliche Daten: Extended access control
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Active Authentication
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® Status: Noch nicht standardisiert
* “Anti cloning feature”
* Ohne Basic Authentication: MitM-antallig
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Extended access control

e Status: Noch nicht standardisiert

* Vorschlage an ICAO:

— Match on chip

* Fixiert auf Algorithmen im Chip
® Chips nicht leistungsfihig genug

— PIN-basiert
® Nicht praktikabel
— PKI-basiert

* Vorschlag vom BSI
* “likely to be adopted”
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Chip authentication

* Im Prinzip: Diffie-Hellman-Austausch

* “Cipher-based authentication™: Wenn Daten nach
Schliisselaustausch lesbar, war's wohl der richtige

)
* Neuer Schliissel: Nutzt volle Schlussellange
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Terminal authentication

* Vermutlich: Einfaches Challenge-Response
* [dentitdt des Termunals wird bestatigt

* Zugriffsrechte fur das Terminal werden
ubertragen
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CA-Struktur

Zertifikat = Anerkennung

Zerfifikat,
Sig(Zugriffsrechte

= Cert(CV),Cert(Pass) |
< Cert(Bundes-CA,CA),Cert(TV),Cert(Term),Sig(Bundes-CA,CA Rechte)
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Certificate revocation

e SmartCards nie online: Keine revocation lists
* “Revocation” uiber Expiry Date

® Aber: SmartCards haben auch keine Uhr

— Creation Date von Zertifikaten lesen

— Wenn jiinger als gespeichertes Datum: Datum ersetzen
* Kurze Gultigkeitsdauer fiir...

— Termuinals: Gestohlene Terminals nur kurz nutzbar

- Zugrniffsrechte: “Druckmittel” ber Miflbrauch
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Fazit

* Mal von der Politik (“Biometrie™) abgesehen:
Das Design sieht brauchbar aus

e Standard laB3t viele Freiheiten zu — z.B. USA:

— Feste IDs fiir RFID-Chip
— Basic Authenfication nicht nétig fir Datenzugn{t
— Geringe Entropiemenge in MRZ

* Vieles noch “im FluB3”, aber immerhin positiver
Eindruck
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