
Kritikalität von Rohstoffen - wann platzt die Bombe?

Ein nicht nuklearer Blick auf das Ende der Welt 

Martin Hillenbrand
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Was macht der?

Wer ist das? 
Martin Hillenbrand

• Wirtschaftsingenieur

• Student

• Podcaster

• Podcast Ressourcen.fm über

Material- und 

Energierohstoffe

• Forschung zu Ressourcen und 

Rohstoffhandel

Weitere Infos, Videos, usw.: 

Ressourcen.fm/36c3



Worum geht es heute?

Abb.: Rob Lavinsky, iRocks.com – CC-BY-SA-3.0, https://bdi.eu/artikel/news/rohstoffabbau-in-konfliktregionen/

Grundlagen 3TG Kritikalität Zukunft

Zinnerz, Coltan (Columbit-Tantalit Mineral), Golderz, Wolframit
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Was sind 3TG?

Abb.: Rob Lavinsky, iRocks.com – CC-BY-SA-3.0, https://bdi.eu/artikel/news/rohstoffabbau-in-konfliktregionen/

Zinnerz, Coltan (Columbit-Tantalit Mineral), Golderz, Wolframit

3TG = Tin, Tungsten, Tantalum, Gold
(Zinn, Wolfram, Tantal, Gold)

Grundlagen 3TG Kritikalität Zukunft



Definition Konfliktrohstoffe

Kongo & Anreinerstaaten

& 3TG Derivative & alles was Secretary of State 
hinzufügt

& 3TG KonzentrateKonflikt-
rohstoff

US

BRD

EU

3TG Erze

weltweit

(pot.) alle natürlichen Ressourcen
(z.B. Diamanten, Erdöl, Edelhölzer, Drogenrohstoffe, 
Naturkautschuk, Baumwolle oder Kakao)

Grundlagen 3TG Kritikalität Zukunft

Artisanal and Small-Scale Mining (ASM)

Abb.: Mining in Kailo, Julien Harneis from Goma, Democratic Republic of Congo



Abb.: Gold: Goldkontakt, gemeinfrei;
Goldnugget: Gold gemeinfrei; 
Tantal: Einkristal, Alchemist-hp, CC-BY-NC-ND-3.0
Coltan: Rob Lavinsky, iRocks.com, CC-BY-SA-3.0

Wolfram: Glühwendel, gemeinfrei; 
Wolframit: Wolfram Erz, Alchemist-hp (www.pse-mendelejew.de), CC BY-SA 2.0 de;
Zinn: Lötzinn, gemeinfrei; 
Kassiterit: Zinn Erz, Rob Lavinsky, iRocks.com – CC-BY-SA-3.0
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Afrikanische Region der Großen Seen 

Grundlagen 3TG Kritikalität Zukunft

Abb.: Karte links, Openstreetmap.org, ODbL & CC-BY-SA-2.0; Karte rechts, MellonDor, CC-BY-SA-4.0



Weltproduktion
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Weltreserven
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Risikobewertung

Identifikation strat. 
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Handlungsempfehlungen

Grundlagen 3TG Kritikalität Zukunft

Vulnerabilitätsanalyse Lieferkettenanalyse Rohstoffkritikalität Handlungsempfehlungen



Risikobewertung

Identifikation strat. 
Technologierohstoffe

Identifikation von 
Lieferketten-

Schwachpunkten

oft nur begrenzt möglich

Hier: Bewertung des 
ökonomischen

Versorgungsrisikos

Unternehmensspezifische
Handlungsempfehlungen

Grundlagen 3TG Kritikalität Zukunft

Vulnerabilitätsanalyse Lieferkettenanalyse Rohstoffkritikalität Handlungsempfehlungen



Vorgehen & Probleme

Aggregation

Variabilität

Qualität

Fehlende
Daten

Gewichtung
Analytical Hierarchie Process (AHP) aus Tuma et al. 2014

Normierung
Normierung auf Wert zwischen 0 (gut) und 100 (schlecht)

Monte Carlo Simulation 
10.000 simulierte Werte pro Datenpunkt

Schätzung
Pedegree Matrix, Approximation über Verteilungsfunktionen

Grundlagen 3TG Kritikalität Zukunft
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Risiko der 
Angebotsreduktion

Grundlagen 3TG Kritikalität Zukunft

Statische Reservenreichweite

Datenquellen: United States Geological 
Survey: Mineral Commodity Summaries & 
Mineral Yearbook (2017, 2016), Reichl et al. 
(2017)

Einheit: Jahre

Min: 0 Jahre Max: ∞ Jahre

Normierung: 100 – 0,2 SR – 0,008 SR²

EoL Recyclingrate

Datenquellen: Graedel et al. 2011a, Chapman 
et al. 2013, Goe und Gaustad 2014

Einheit: Prozent

Min: 0 % Max: 100 %

Normierung: 100 - EoL

Statische Ressourcenreichweite

Datenquellen: United States Geological 
Survey: Mineral Commodity Summaries & 
Mineral Yearbook (2004), AEA Technology and 
Defra (2010), Erdmann et al. (2011), Australian 
Government (2012), Reichl et al. (2017)

Einheit: Jahre

Min: 0 Jahre Max: ∞ Jahre

Normierung: 100 – 0,1 RR – 0,002 RR²

Risiko der Angebotsreduktion

S𝑅(𝑎) =
𝑅𝑒𝑠𝑒𝑟𝑣𝑒𝑛 (𝑡)

𝑃𝑟𝑜𝑑𝑢𝑘𝑡𝑖𝑜𝑛𝑠𝑟𝑎𝑡𝑒 (
𝑡
𝑎
)

𝑅𝑅(𝑎) =
𝑅𝑒𝑠𝑠𝑜𝑢𝑟𝑐𝑒𝑛 (𝑡)

𝑃𝑟𝑜𝑑𝑢𝑘𝑡𝑖𝑜𝑛𝑠𝑟𝑎𝑡𝑒 (
𝑡
𝑎
)

EOL = 𝐿𝑖𝑡𝑒𝑟𝑎𝑡𝑢𝑟𝑤𝑒𝑟𝑡



Grundlagen 3TG Kritikalität Zukunft

Recyclingrate & Reichweiten

(Jahre) Ta Sn W Au

Stat. Reserven-
reichweite
(Basis: 2017)

78,9 16,1 33,8 18,4

Stat. Ressourcen-
reichweite
(Basis: 2004)

103,3 16,9 17,8 32,5

EoL-Recyclingrate 13,2% 39,3% 24% 24%

Abb.: UNEP (2011), End-of-Life Recycling rates of 60 metals

Risiko der 
Angebotsreduktion



Exkurs: Box Plot Diagramme

Grundlagen 3TG Kritikalität Zukunft

Abb.: Corell & Gleicher (2014)
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Kuppelproduktion

Datenquellen: Nassar et al. 2015, Reichl et al. 
2017

Einheit: Prozent

Min: 0 % Max: 100 %

Normierung: KP

Substituierbarkeit

Datenquellen: Graedel et al. 2015, Erdmann et 
al. 2011, Chapman et al. 2013

Einheit: Dimensionslos

Min: 0 Max: 100 

Normierung: 100 - SB

Bedarf zukünftiger Technologie

Datenquellen: Moss et al. 2013, Reichl et al. 
2017

Einheit: Prozent

Min: 0 % Max: ∞ %

Normierung: 
𝑡
1 + 𝑍𝐵 − 1 ∗ 1000

t=24 years

Grundlagen 3TG Kritikalität Zukunft

Risiko der Nachfrageausweitung

KP(
𝑡

𝑎
) =

𝐾𝑢𝑝𝑝𝑒𝑙𝑝𝑟𝑜𝑑𝑢𝑘𝑡𝑖𝑜𝑛𝑠𝑟𝑎𝑡𝑒 (
𝑡

𝑎
)

𝑃𝑟𝑜𝑑𝑢𝑘𝑡𝑖𝑜𝑛𝑠𝑟𝑎𝑡𝑒 (
𝑡

𝑎
)

ZB(
𝑡

𝑎
) =

𝑁𝑎𝑐ℎ𝑓𝑟𝑎𝑔𝑒 2030 (
𝑡

𝑎
)

𝑃𝑟𝑜𝑑𝑢𝑘𝑡𝑖𝑜𝑛𝑠𝑟𝑎𝑡𝑒 (
𝑡

𝑎
)

SB(
𝑡

𝑎
) =Expertenschätzung

Risiko der 
Nachfrage-
ausweitung



Kuppelproduktion, Substituierbarkeit & Nachfrageanstieg

Grundlagen 3TG Kritikalität Zukunft

(%) Ta Sn W Au

Nachfrageanstieg 
bis 2030

143% 134% 205% 231%

Abb.: Nassar et al. (2015), Graedel et al. (2015) 

Risiko der 
Nachfrage-
ausweitung



Risiko Nachfrageausweitung
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Konzentrationsrisiko

𝑆𝑅(𝑎) =

Länderkonzentration

Datenquellen: Reichl et al. (2017)

Einheit: Herfindahl-Hirschmann-Index

Min: 0 Max: 10.000

Normierung: 21.64 ln 𝐿𝐾 − 99.31

Unternehmenskonzentration

Datenquellen: Chapman et al. 2013

Einheit: Herfindahl-Hirschmann-Index

Min: 0 Max: 10.000

Normierung: 15.81 ln 𝑈𝐾 − 45.62

𝐿𝐾 =෍𝑃𝑟𝑜𝑑. 𝐴𝑛𝑡𝑒𝑖𝑙𝐿𝑎𝑛𝑑
2

UK=Literaturwerte

Konzentrations-
risiko



Konzentrationsrisiko

Grundlagen 3TG Kritikalität Zukunft

(HHI) Ta Sn W Au

Länderkonzentration 2.997 2.459 6.659 574

Unternehmenskonzentration 3.259 2.883 6.921 1.917

Erklärung & Interpretation:
Herfindahl-Hirschman-Index Interpretation der EU Komission:
• unter 1000 = niedrig
• von 1000 bis 1800 = mittelmäßig
• über 1800 = stark

(EK, Glossar der Wettbewerbspolitik der EU (2004), S.25)

Prinzipiell ist ein HHI von über 2.500 als kritisch und der entsprechende Markt als sehr konzentriert anzusehen. 
(U.S. Department of Justice 2010)

Abb.: BGR (2014)

Konzentrations-
risiko



Konzentrationsrisiko
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Politische Stabilität

Datenquellen: Reichl et al. 2017, Kaufmann 
und Kraay 2017

Einheit: Political Stability and Absence of 
Violence/Terrorism

Min: -2,5 Max: 2,5

Normierung: 20 ∗ (2.5 −WGI)

Politisches Potential

Datenquellen: Fraser Institute (2016), Reichl
et al. 2017

Einheit: Policy Perception Index

Min: 0 Max: 100

Normierung: 100 − PPI

Grundlagen 3TG Kritikalität Zukunft

(Geo-) Politische Risiken

𝑆𝑅(𝑎) =

Regulierung

Datenquellen: Reichl et al. 2017, UNDP 2016

Einheit: Human Development Index

Min: 0 Max: 1 

Normierung: 100 ∗ HDI

𝑊𝐺𝐼 =෍𝑃𝑟𝑜𝑑. 𝐴𝑛𝑡𝑒𝑖𝑙𝐿𝑎𝑛𝑑 ∗ 𝑊𝐺𝐼 𝑃𝑉𝐿𝑎𝑛𝑑 𝑃𝑃𝐼 =෍𝑃𝑟𝑜𝑑. 𝐴𝑛𝑡𝑒𝑖𝑙𝐿𝑎𝑛𝑑 ∗ 𝑃𝑃𝐼𝐿𝑎𝑛𝑑 𝐻𝐷𝐼 =෍𝑃𝑟𝑜𝑑. 𝐴𝑛𝑡𝑒𝑖𝑙𝐿𝑎𝑛𝑑 ∗ 𝐻𝐷𝐼𝐿𝑎𝑛𝑑

(Geo-) Politische
Risiken



(Geo-) Politisches Risiko
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Tab.1: AHP-gewichtete Supply Risk der 3TG; Quelle (Gewichtungsfaktoren): Tuma, Axel; Reller, Armin; Thorenz, Andrea; Kolotzek, Christioph; Helbig, Christoph (2014): Endbericht - DBU-Projekt: Nr. 
30438 - Nachhaltige Ressourcenstrategien in Unternehmen: Identifikation kritischer Rohstoffe und Erarbeitung von Handlungsempfehlungen zur Umsetzung einer ressourceneffizienten Produktion

Supply Risk Bewertung

Grundlagen 3TG Kritikalität Zukunft



Zusammenfassung & Andere Bewertungen
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Abb.: Grafik rechts, https://ec.europa.eu/growth/sectors/raw-materials/specific-interest/critical_en
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F&E Recycling
Au, Ta, Sn, W

Entwicklung von Substituten & 
Kreislaufwirtschaftssystemen

Au, Ta, Sn, W

Rückwärtsintegration, 
Investments, Langfristige
Verträge
W

Einlagerung & 
Diversifikation
Ta

Handlungsempfehlungen
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Zukunft der Methodik

Grundlagen 3TG Kritikalität Zukunft

D

C

B

A

Sorgfalt
Sorgfalt der Unternehmen entlang der Lieferkette & 
Sensibilisierung der Kunden

Umwelt & Sozial
Ökologische & Soziale Aspekte berücksichtigen

Daten
Mangelnde und nicht verfügbare Rohdaten

Methodik
Vereinheitlichung & Verbesserung der Methodik
Kritikalitätsanalyse



Mehr Wissen über 
Material- und 

Energierohstoffe 
gefällig?

Abonniert
Ressourcen.FM !

Weitere Infos:
Ressourcen.fm/36c3Her mit euren

Fragen! Feedback & 
Anmerkungen

auch gerne
über den 
Fahrplan

I want YOU for 
Podcasting!

Danke an Ingrid 
Liewehr, Marie 

Mehrens & Justin 
Scholz für die 

Unterstützung im
Vorfeld

Ende
(Zum Glück das Ende des Vortrags und nicht der Welt)



Appendix
Seriously? Ihr seid noch nicht müde?



Regulative Anforderungen für „Konfliktminerale“

Grundlagen 3TG Kritikalität Zukunft

US Dodd-Frank Act §
1502

SEC Umsetzung d. 
Dodd-Frank Act

Regionaler Regionaler
Zertifizierungsmechanis

mus (ICGLR)

EU-Verordnung zur 
Sorgfaltspflicht
(EU) 2017/821 

Chinesische Leitlinien 
der Sorgfaltspflicht 

(CCCMC)

Er
st

e 
D

eb
at

te
n

• Responsible Minerals Assurance Process (RMAP, vorher CFSP)
• ITRI Tin Supply Chain Initiative (ITSCI) program
• ICGLR Regional Initiative against the Illegal Exploitation of Natural Resources (RINR)

… weitere Industrieinititiven

Konfliktmineral-
Verordnungsgesetz

Anpassung 
Bundesberggesetz

Nationaler Aktionsplan 
Menschenrechte

OECD Leitsätze zur 
Sorgfaltspflicht in 

Lieferketten

2011 2015 201720102000 2019+… … … …



Approximativ mechanistisch / physikalisches Modell - ICT

• Wolfram

• Zinn

• Tantal

• Gold

Grundlagen 3TG Kritikalität Zukunft

Vibrator

Lötmittel

Kondensator & 
Metallschicht

Kontakt & 
Bonddraht

Quelle: Fitzpatrick et al. 2015



Schätzung & Skalierung Materialeinsatz

Grundlagen 3TG Kritikalität Zukunft

Quelle: Fitzpatrick et al. 2015



Daten Angenommene Verteilung für Monte Carlo Simulation Standardabweichung

Produktionsdaten (nach Ländern) Lognormal GSD² = 1,228

Reserven (global) Lognormal GSD² = 1,237

Ressourcen (global) Lognormal GSD² = 1,237

Nachfrage 2030 Lognormal GSD² = 1,228

Länderkonzentration (HHI) Aus den Produktionsdaten berechnet -

Unternehmenskonzentration (HHI) Lognormal GSD² = 1,228

WGI-PS (nach Ländern) Normal Aus Quelle

PPI (nach Ländern) PPI vorhanden: keine Datenunsicherheit; -

PPI nicht vorhanden: Gleichverteilung Min. 0 – Max. 100

HDI (nach Ländern) Keine Datenunsicherheit -

EoL-Recyclingrate

Pedigree-Matrix

GSD² = 1,150

Substituierbarkeit Gold: GSD² = 1,174
Andere: GSD² = 1,150

Kuppelproduktion GSD² = 1,130

Verteilungsparameter Monte Carlo Simulation

Grundlagen 3TG Kritikalität Zukunft

GSD = geometric standard deviation
(Helbig et al., 2017)



Einsatzgebiete

Grundlagen 3TG Kritikalität Zukunft

• Schmuck und 
Kunstgegenstände

• Investmentanlage
• Elektro- und Elektronikindustrie
• Zahnprothesen

• Lote
• Weißblech
• Chemikalien
• Bronze und Messing, 

Lagermetalle
• Verzinnen
• Glas
• Elektro- und Elektronikindustrie

• Stahlindustrie
• Elektro- und Elektronikindustrie
• Maschinen- und Anlagenbau
• Luftfahrt
• Energieerzeugung
• Chemische Industrie
• Medizintechnik
• Optische Industrie

• Legierungen
• Elektro- und Elektronikindustrie
• Militärische Geräte
• Maschinenbau

TantalGold Wolfram

Gute Leitfähigkeit Niedriger SchmelzpunktSäurebeständig
Hohe Dichte & hoher 

Schmelzpunkt 

Zinn



Konfliktrohstoff Einsatzgebiet Technologie und Beispiele

Wolfram (W) Legierungen Hartmetalle (Wolframcarbide), Stähle & 
Legierungen, auch als Beschichtung

Elektro- und Elektronik-
industrie

Glühdrähte, elektrische Kontakte, Elektroden-
material, Vibrationsmotoren (Smartphone, Tablet)

Militärische Geräte Panzerbrechende Munition, Panzerung

Maschinenbau Hochtemperaturbauteile für superkritische Kohle-
kraftwerke, Turbinen, Brennstoffzellen, Hoch-
temperaturöfen

Tantal (Ta) Stahlindustrie Hochfeste Stähle, Korrosionsschutzüberzug

Elektro- und Elektronik-
industrie

Kondensatoren (Pulver & Draht; v. a. für KFZ, PC, 
GPS-Systeme, digitale Kameras, Smartphones, sowie 
kleinste elektronische Geräte); Sensoren, Elektro-
keramik

Maschinen- und 
Anlagenbau

Carbide zur Stahlbearbeitung (Schneidwerkzeuge), 
korrosionsfeste Verbindungselemente (Schrauben, 
Bolzen) sowie spezifische Anwendungen z. B. Spinn-
düsen und Hochvakuumtechnik)

Luftfahrt Flugzeugturbinen, Strahltriebwerke

Energieerzeugung Turbinen (v. a. Schaufeln)

Chemische Industrie Hochtemperaturanwendungen und korrosionsfeste 
Apparaturen

Medizintechnik Operationsbestecke, Bioneutrale Implantate, 
elektrische Applikationen und Implantate 
(Hörgeräte, Herzschrittmacher)

Optische Industrie Kameralinsen, Röntgenfilme

Sonstige Anwendungen Sputtering Targets

Einsatzgebiete

Grundlagen 3TG Kritikalität Zukunft

Konfliktrohstoff Einsatzgebiet Technologie und Beispiele

Zinn (Sn) Lote Bleilote und bleifreie Weichlote (SnAgCu)

Weißblech Dosenblech

Chemikalien PVC-Stabilisatoren, Pigmente, Katalysatoren, Biozide

Bronze und Messing, Lager-
metalle

Armaturen

Verzinnen Kupferlitzen, Karosseriebau, Dachspenglerei, Kupfer-
geschirr

Glas Flachglasherstellung und Beschichtung, Hohlglas-
beschichtung

Elektro- und Elektronik-
industrie

Elektroden (Indium-Zinn-Oxid), Supraleiter

Sonstige Anwendungen Dental-legierungen, Bremsbelag

Gold (Au) Schmuck und Kunst-
gegenstände

Blattgold, Ringe etc.

Investment- anlage Barren, Münzen

Elektro- und Elektronik-
industrie

elektrische Kontakte, Brennstoffzellen

Technologie Zahnprothesen



Vielfalt an Kritikalitätsanalysen

Grundlagen 3TG Kritikalität Zukunft

Abb.: Helbig, Christoph; Wietschel, Lars; Thorenz, Andrea; Tuma, Axel (2016): How to evaluate raw material vulnerability - An overview. In: Resources Policy 48, S. 21. DOI: 10.1016/j.resourpol.2016.02.00 



Ökologische Dimension

Grundlagen 3TG Kritikalität Zukunft

Abb.: Tuma et al. 2014



Soziale Dimension

Grundlagen 3TG Kritikalität Zukunft

Abb.: Tuma et al. 2014



Zukunft der Methodik

Grundlagen 3TG Kritikalität Zukunft
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Ressourcen
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0304
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Pedigree Matrix

Abb.: Tuma et al. 2014



Handlungsempfehlung

Abb.: Tuma et al. 2014



Schritt 3: Darstellung der Ergebnisse (z.B. mit Boxplots)
• fette Linie: Median
• Box: 50% Konfidenzintervall
• Antenne/Whisler: Vielfache der Interquartilrange (IQR) oder 90%-Konfidenzintervall
• Ausreißer einzeln dargestellt

Nassar et al. (2012)

Monte Carlo Simulation - Grafische Darstellung



(Helbig et al., 2017)

Monte Carlo Simulation -Grafische Darstellung



(Helbig et al., 2017)

Berechnungsvorschriften für die Normalisierung

Indicator Unit Min Max Threshold Calculation

R
is

k 
o

f 
Su

p
p

ly
 

R
e

d
u

ct
io

n

Static Reach Reserves
years 0 years infinite

(∞ years) 
Wenn S.R.Res. > 
100; S1=0

𝑆1 = 100 − 0.2SR − 0.008SR2

Static Reach Resources

years 0 years infinite
(∞ years)

Wenn S.R.Resources
> 200; S2=0

𝑆2 = 100 − 0.1RR − 0.002RR2

EoL-Recycling Rate % 0% 100% - 𝑆3 = 100 − EoL−RR

R
is

k 
o

f 
D

e
m

an
d

 
In

cr
e

as
e

By-Product Dependence % 0% 100% - 𝑆4 = BPD

Future Technology 
Demand 

% 0% infinite
(∞ %) 

- 𝑆5 =
𝑡
1 + FTD − 1 ∗ 1000

t=24 years

Substitutability
dimension
-less

0 100 - 𝑆6 = 100 − Substitutability



(Helbig et al., 2017)

Berechnungsvorschriften für die Normalisierung

Indicator Unit Min Max Calculation

C
o

n
ce

n
tr

at
io

n
 

R
is

k

Country Concentration
Herfindahl-Hirschman-Index 0 10000 𝑆7 = 21.64 ln HHI − 99.31

Company Concentration

Herfindahl-Hirschman-Index 0 10000 𝑆8 = 15.81 ln HHI − 45.62

P
o

lit
ic

al
 R

is
k

Country Risk Political Stability 

Worldwide Governance Indicator –
Political Stability and Absence of 
Violence/Terrorism

-2.5 2.5 𝑆9 = 20 ∗ (2.5 −WGI)

Country Risk Policy Perception

Policy Perception Index 0 100 𝑆10 = 100 − PPI

Country Risk Regulation
Human Development Index 0 1 𝑆11 = 100 ∗ HDI


